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ESTADO DE RONDONIA
PREFEITURA MUNICIPAL DE GOVERNADOR JORGE
TEIXEIRA

G.J.T. PREVI
RESOLUCAO N° 001/GJTPREVI/2023 - INSTITUI A POLITICA DE
SEGURANCA DA INFORMACAO DO INSTITUTO DE PREVIDENCIA
SOCIAL DOS SERVIDORES PUBLICOS MUNICIPAIS DE GOVERNADOR
JORGE TEIXEIRA — GJTPREVI

RESOLUCAO N° 001/GJITPREVI/2023

INSTITUIL A EOLTTICA DE SEGURANCA DA
INFORMACAO DO  INSTITUTO DE
PREVIDENCIA SOCIAL DOS SERVIDORES

PUBLICOS MUNICIPAIS DE
GOVERNADOR JORGE TEIXEIRA -
GJTPREVL

O PRESIDENTE DO INSTITUTO DE PREVIDENCIA
SOCIAL DOS SERVIDORES PUBLICOS MUNICIPAIS
DE GOVERNADOR JORGE TEIXEIRA - GJTPREVI,
Senhor EDIVALDO DE MENEZES, no uso de suas
atribuicdes legais, conforme disposto no Artigo 55 da Lei
Municipal Complementar n® 025/2022:

CONSIDERANDO os principios da  Legalidade,
Impessoalidade, Moralidade, Publicidade e Eficiéncia a luz do
artigo 37 da Constituicdo da Republica Federativa do Brasil;

CONSIDERANDO o Programa de Certificacdo Institucional e
Modernizagdo da Gestdo dos Regimes Proprios de Previdéncia
Social da Unido, dos Estados, do Distrito Federal ¢ dos
Municipios;

CONSIDERANDO o compromisso publico e formal do
GJTPREVI com os principios éticos ¢ morais, € com a
seguranga da informagdo entendida como “a prote¢do da
informagdo de varios tipos de ameagas, para garantir a
continuidade do negdcio, minimizar o risco ao negocio,
maximizar o retorno sobre os investimentos e as oportunidades
de negocio” (vide ISO 27002);

CONSIDERANDO o expresso compromisso do GJTPREVI
com a confidencialidade, integridade e disponibilidade de suas
informagoes;

RESOLVE:

Art. 1° Instituir no ambito do GJTPREVI a Politica de
Seguranca da Informagdo conforme os termos do Anexo I,
desta resolugdo, abrangendo todos os seus servidores,
segurados, prestadores de servigo, Agentes Publicos,
Conselheiros ¢ membros do Comité de Investimentos,
vinculados ao Instituto de Previdéncia Social dos Servidores
Publicos Municipais de Governador Jorge Teixeira/RO —
GJTPREVI, a fim de que se ateste sua compreensdo e
aceitacao.

Art. 2° Apdés a implantagdo desta Politica deverdo ser
realizados controles de melhoria continua ou sempre que
acontecer uma falha de seguranga em especial de nivel médio
ou grave.

Art. 3° Devera ser nomeado por portaria um servidor
responsavel pela Gestdo da Politica de Seguranca da
Informagéo no ambito do GJTPREVI.

Art. 4° A presente politica passa a vigorar a partir da data da
publicagdo desta Resolugdo, devidamente aprovada pelo
Conselho Deliberativo do GITPREVI, sendo valida por tempo
indeterminado.

Governador Jorge Teixeira/RO, 19 de maio de 2023.
EDIVALDO DE MENEZES

Presidente GITPREVI

Dec. N° 8553/GP/2021

ANEXO1
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POLITICA DE SEGURANCA DA INFORMACAO
1-INTRODUCAO

Conforme definigdo da norma ABNT NBR ISO/IEC
27002:2005, “A informagdo ¢ um ativo que, como qualquer
outro ativo importante, ¢ essencial para os negocios de uma
organizacdo e, consequentemente, necessita ser adequadamente
protegida. [...] A informac@o pode existir em diversas formas.
Ela pode ser impressa ou escrita em papel, armazenada
eletronicamente, transmitida pelo correio ou por meios
eletronicos, apresentada em filmes ou falada em conversas.
Seja qual for a forma de apresentacdo ou o meio através do
qual a informagdo ¢ compartilhada ou armazenada, ¢
recomendado que ela seja sempre protegida adequadamente”.
De acordo com a mesma norma; “Seguranga da informagao ¢ a
protecdo da informagdo de varios tipos de ameagas para
garantir a continuidade do negdcio, minimizar o risco ao
negdcio, maximizar o retorno sobre os investimentos e as
oportunidades de negocio”. A informagdo utilizada pelo
GJTPREVI ¢ um bem que tem valor. A informacdo deve ser
protegida, cuidada e gerenciada adequadamente com o objetivo
de  garantir sua  disponibilidade, integridade e
confidencialidade,  independentemente do  meio de
armazenamento, processamento ou transmissdo que esteja
sendo utilizado.

O desenvolvimento e a implanta¢do da Politica de Seguranga
da Informagdo - PSI ¢ uma importante ferramenta para
combater ameacgas aos ativos do Instituto. Esta PSI é um
conjunto de diretrizes e orientagdes de procedimentos que
visam conscientizar e orientar os servidores, parceiros,
colaboradores e fornecedores para o uso seguro dos ativos do
Instituto.

2 - OBJETIVOS

A Politica de Seguranga da Informagdo — PSI tem como
objetivos:

Registrar os principios e as diretrizes de seguranca, adotados
pelo Instituto, a serem observados por todos os seus integrantes
e colaboradores e aplicados a todos os sistemas de informagao
€ processos corporativos.

Definir o tratamento que deve ser dado as informagdes
armazenadas, processadas ou transmitidas no ambiente
convencional ou no ambiente tecnologico.

Preservar as informagdes do GITPREVI quanto a:

a. Confidencialidade: propriedade que garante que a
informacdo seja acessada somente pelas pessoas ou processos
que tenham autorizagdo para tal;

b. Integridade: propriedade que garante a ndo violagdo das
informagdes com intuito de protegé-las contra alteragéo,
gravacgdo ou exclusdo indevida, acidental ou proposital;

c. Disponibilidade: propriedade que garante que as informagdes
estejam acessiveis as pessoas € aos processos autorizados, no
momento requerido.

3 - DIRETRIZES DE SEGURANCA DA INFORMACAO

A seguir, sdo apresentadas as diretrizes da Politica de
Seguranca da Informagdo do GJTPREVI que constituem os
principais pilares da gestdo de seguranca da informagdo da
autarquia, norteando a elabora¢do das normas e procedimentos.
3.1 Protecao da Informacao

Define-se como necessaria a prote¢do das informagodes da
autarquia como fator primordial nas atividades profissionais de
cada servidor, estagidrio, aprendiz ou prestador de servicos do
GJTPREVI, sendo que:

a. Os servidores devem assumir uma postura proativa no que
diz respeito a protecdo das informacdes do GJTPREVI e
devem estar atentos a ameagas externas, bem como fraudes,
furto de informagdes e acesso indevido a sistemas de
informagdo sob responsabilidade do GITPREVI;

b. As informagdes ndo podem ser transportadas em qualquer
meio fisico, sem as devidas protecdes;

c. Assuntos confidenciais ndo devem ser expostos
publicamente;

d. Documentos impressos e arquivos contendo informagdes
confidenciais devem ser armazenados e protegidos;

e. Todos os dados considerados como imprescindiveis aos
objetivos do GJTPREVI devem ser protegidos através de
rotinas sistematicas e documentadas de copia de seguranga,
devendo ser submetidos a testes periddicos de recuperacao;
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f. O acesso as dependéncias do GJTPREVI ou a ambientes sob
controle do GJTPREVI devem ser controlado de maneira que
sejam aplicados os principios da integridade, confidencialidade
e disponibilidade da informag¢do ali armazenada ou
manipulada, garantindo a rastreabilidade e a efetividade do
acesso autorizado;

g. Sdo de propriedade do GJITPREVI todas as criagdes, codigos
ou procedimentos desenvolvidos por qualquer servidor,
estagiario, aprendiz ou prestador de servigo durante o curso de
seu vinculo com o Instituto.

3.2 Classificaciao da Informacio

Define-se como necessaria a classificacdo de toda a informagéo
de propriedade do GITPREVI, de maneira proporcional ao seu
valor para a autarquia, para possibilitar o controle adequado da
mesma, devendo ser utilizados os seguintes niveis de
classificacdo:

a. Confidencial: E uma informagio critica para o GJTPREVI.
A divulgagdo ndo autorizada dessa informacdo pode causar
impactos de ordem financeira, de imagem, operacional ou,
ainda, sangdes administrativas, civis e criminais a0 GITPREVI.
E sempre restrita a um grupo especifico de pessoas, podendo
ser este composto por servidores, beneficiados ou segurados
vinculados e/ou fornecedores.

b. Publica: E uma informagido do GITPREVI com linguagem e
formato dedicado a divulgagdo ao publico em geral, sendo seu
carater informativo. E destinada ao publico externo ou ocorre
devido ao cumprimento de legislacdo vigente que exija
publicidade da mesma.

¢. Interna: E uma informagio do GITPREVI cujo acesso por
parte de individuos externos a autarquia deve ser evitado. Caso
esta informacdo seja acessada indevidamente, poderd causar
danos a Imagem do Instituto, porém, ndo com a mesma
magnitude de uma informagdo confidencial. Pode ser acessada
sem restrigdes por todos os servidores e prestadores de servigos
do GJTPREVL ,

d. Informaciio Restrita: E toda informagdo que pode ser
acessada somente por usudrios do Instituto explicitamente
indicado pelo nome ou por area a que pertence. A divulgacao
ndo autorizada dessa informacgdo pode causar sérios danos a
organizacdo e/ou comprometer a estratégia da organizagao.

3.3 Privacidade da Informacio

Define-se como necessaria a prote¢do da privacidade das
informagdes, aquelas que pertencem aos seus segurados e que
sd0 manipuladas ou armazenadas nos meios as quais o
GJTPREVI detém total controle administrativo, fisico, logico e
legal.

As diretivas abaixo refletem os valores institucionais do
GJTPREVI e reafirmam o seu compromisso com a melhoria
continua desse processo:

a. As informagdes s@o coletadas de forma ética e legal, com o
conhecimento do segurado, para propoésitos especificos e
devidamente informados;

b. As informacgdes sdo acessadas somente por pessoas
autorizadas e capacitadas para seu uso adequado;

c. As informagdes podem ser disponibilizadas a empresas
contratadas para prestagdo de servicos, sendo exigido de tais
organizacdes o cumprimento de nossa politica e diretivas de
seguranga e privacidade de dados;

d. As informagdes somente sdo fornecidas a terceiros, mediante
autorizacdo prévia da Diretoria-Executiva ou para o
atendimento de exigéncia legal ou regulamentar;

e. As informagdes e dados constantes de nossos cadastros, bem
como outras solicitagdes que venham garantir direitos legais so
sdo fornecidos aos proprios interessados, mediante solicitacdo
formal, seguindo os requisitos legais vigentes.

4 — REGRAS GERAIS DE UTILIZACAO DOS
RECURSOS DE TI

Computadores e demais recursos da Autarquia devem ser
utilizados exclusivamente para os servicos do I GJITPREVI.
Quanto ao uso dos recursos tecnologicos observar-se-a:

4.1 Acesso a Internet

a. O acesso a internet pela rede do GJTPREVI se caracteriza
como uma ferramenta de trabalho para os agentes publicos do
GJTPREVI, sendo seu uso destinado as fungdes relativas as
atribui¢des de cada agente publico;

b. Sera permitido o uso do acesso a internet disponibilizado
pelo GITPREVI para o uso com fins particulares pelos
servidores e  terceiros nas  seguintes  condicdes,
cumulativamente:
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Seja utilizado para acesso a sites cujo contetido proporcione
desenvolvimento pessoal aos agentes publicos;

O tempo de acesso e conteudo acessado ndo interfiram no
cumprimento das fun¢des do agente publico;

O acesso ndo interfira no bom funcionamento da rede e dos
sistemas do Instituto;

Nao seja contabilizado para justificar a necessidade de aumento
da capacidade de acesso;

Todas as conexdes feitas e contetidos transmitidos estdo
sujeitos & monitoragdo e auditoria, mesmo que para uso
particular e de contetido privado;

O acesso ndo coloque em risco a seguranca da rede e dos
sistemas do GJTPREVI,

O acesso podera ser bloqueado a qualquer momento devido a
critérios técnicos ou requerimento de qualquer um dos
membros da Diretoria Executiva do GITPREVI, sem que o
GJTPREVI seja responsabilizado por qualquer perda ou dano
decorrente do bloqueio do acesso;

O GJTPREVI ndo sera responsabilizado por qualquer perda ou
dano decorrente de alguma falha na seguranga durante o acesso
(exemplo: usuério ter sua senha de banco capturada por um
malware que eventualmente esteja sendo executado no terminal
de acesso utilizado).

d. No caso de terceiros, para acesso a rede de internet sem fio,
os mesmos deverdo utilizar a rede “VISITANTES”.

4.2 E-mail Institucional

a. Sera disponibilizado para cada setor um e-mail institucional;
b. O e-mail institucional ¢ uma ferramenta disponibilizada pelo
Instituto aos seus agentes publicos, e ¢ considerado como um
ativo do Instituto, ndo podendo, portanto, ser utilizado para fins
particulares;

c. Todo e-mail enviado deve conter a identificacdo do agente
publico, e seu cargo ou fungdo, que o esta enviando (assinatura
do e-mail);

d. Toda informagdo relevante ao servico que for enviada ou
recebida por e-mail ndo devem ser apagados da caixa-postal;

e. As caixas postais e as conexdes para recebimento e envio de
e-mails poderdo ter seu conteido monitorado pelo servidor
responsavel pela Politica de Seguranca da Informacdo do
Instituto, a qualquer momento, sem aviso prévio, independente
de autorizacdo superior, para fins de detec¢do de uso indevido,
invasdo ou malwares.

4.3 Uso dos equipamentos de informatica

a. Os equipamentos de informatica do Instituto sdo ferramentas
destinadas ao exercicio das atividades exclusivamente dos
agentes publicos do GJTPREVI, ndo podendo portanto, serem
utilizadas por terceiros, salvo prestadores de servigos de T.I
quando solicitado o servigo;

b. Em caso de uso pelos agentes publicos para fins particulares,
¢ liberado desde que, o uso ndo gere prejuizos significativos ao
Instituto, tanto quanto ao desgaste dos equipamentos quanto ao
consumo de materiais de consumo;

c. A responsabilidade pelas a¢des durante o uso ¢ da pessoa do
agente publico.

4.4 Controle de Acesso Logico

a. Cada usudrio tera uma identificagdo Uinica em cada sistema a
ser utilizado para execugao de suas atividades.

b. A senha para acesso aos sistemas ¢ pessoal, sigilosa e de
responsabilidade do usuario, que, em hipdtese alguma podera
divulga-la e/ou compartilha-la.

c¢. O usuario sera responsavel pelo uso correto de suas senhas e
tokens de acesso individuais perante a autarquia e a legislacdo
(civel e criminal).

4.5 Cépia de Seguranca dos Arquivos

a. E responsabilidade dos proprios usudrios a elaboragio de
copias de seguranga ("backups") de textos, planilhas,
mensagens eletronicas, desenhos e outros arquivos ou
documentos, desenvolvidos pelos servidores, em suas estagdes
de trabalho, e que ndo sejam considerados de fundamental
importancia para a continuidade dos negécios do GJTPREVI,
caso contrario, o GITPREVI disponibilizara um servidor, onde
cada usudrio deverd manter estas informagdes que serdo
incluidas na rotina de backup.

5 - PAPEIS E RESPONSABILIDADES
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I - Cabe aos servidores e demais colaboradores e prestadores de
servigos do GJTPREVI cumprir com as seguintes obrigacdes:
a. Zelar continuamente pela protecdo das informagdes da
autarquia contra acesso, modificagdo, destrui¢do ou divulgacao
ndo autorizada;

b. Assegurar que os recursos (computacionais ou ndo)
colocados a sua disposi¢do sejam utilizados apenas para as
finalidades estatutarias do GITPREVI;

c. Garantir que os sistemas e informagdes sob sua
responsabilidade estejam adequadamente protegidos;

d. Garantir a continuidade do processamento das informagdes
criticas para o funcionamento do GITPREVI;

e. Cumprir as leis e normas que regulamentam os aspectos de
propriedade intelectual;

f. Atender as leis que regulamentam as atividades do Instituto;
g. Selecionar de maneira coerente os mecanismos de seguranca
da informacdo, balanceando fatores de risco, tecnologia e
custo;

h. Comunicar imediatamente ao servidor designado como
responsavel pela Seguranca da Informacdo qualquer
descumprimento da Politica de Seguranca da Informacdo e/ou
das Normas de Seguranga da Informagéo.

II — Compete ao Presidente:

a. Conscientizar, orientar e divulgar aos servidores, parceiros,
colaboradores e fornecedores o uso seguro dos ativos do
Instituto, nos termos constantes da Politica de Seguranga da
Informacao — PSI;

b. Orientar seus subordinados a ndo circularem informagdes
e/ou midias consideradas confidenciais e/ou restritas, nem
deixar relatorios nas impressoras ¢ midias em locais de facil
acesso, tendo sempre em mente o conceito “mesa limpa”, ou
seja, ao terminar o trabalho ndo deixar nenhum relatério e/ou
midia confidencial e/ou restrito sobre suas mesas.

IIT - Compete ao servidor designado como responsavel pela
Gestdo da Seguranga da Informagao:

a. Propor projetos de ajustes, aprimoramentos ¢ modificagdes
na estrutura normativa da Politica de Seguranca da Informagéo
— PSI a Diretoria-Executiva;

b. Prover as informacdes de Gestdo de Seguranca da
Informacao solicitadas pela Diretoria Executiva;

c¢. Requisitar informag¢des das demais areas do GJTPREVI,
com o intuito de verificar o cumprimento da politica, das
normas e procedimentos de seguranga da informagéo;

d. Receber, documentar e analisar casos de violag@o da politica
¢ das normas e procedimentos de seguranca da informagao;

e. Estabelecer mecanismos de registro e controle de eventos e
incidentes de seguranca da informagdo, bem como, de ndo
conformidades com a politica, as normas ou os procedimentos
de seguranca da informagao;

f. Notificar a Diretoria-Executiva quanto a casos de violagdo da
politica e das normas e procedimentos de seguranca da
informagao;

g. Receber sugestdes dos usudrios para implantagdo de normas
e procedimentos de seguranca da informagao;

h. Prover ampla divulgacdo da Politica e das Normas de
Seguranca da Informacdo para todos os servidores e
prestadores de servicos;

i. Promover agdes de conscientizagdo sobre Seguranca da
Informagéo para os servidores e prestadores de servigos;

IV - Compete a Controladoria e Procuradoria Juridica do
GJTPREVI:

a. Informar ao responsavel pela Politica de Seguranca da
Informacdo sobre eventuais alteracdes legais e/ou regulatorias
que impliquem responsabilidade e agdes envolvendo a gestdo
de seguranga da informagao;

b. Incluir na analise e elaboracdo de contratos, sempre que
necessarias, clausulas especificas relacionadas a seguranca da
informagdo, com o objetivo de proteger os interesses do
GJTPREVI;

c. Avaliar, quando solicitado, a politica, as normas e
procedimentos de seguranga da informagao.

5-SANCOES

A violagdo a politica, as normas ou aos procedimentos de
seguranga da informag@o ou a ndo aderéncia a Politica de
Seguranca da Informacdo do GJTPREVI sdo consideradas
faltas graves, podendo ser aplicadas penalidades previstas em
lei.

Governador Jorge Teixeira-RO, 19 de maio de 2023.

EDIVALDO DE MENEZES
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Presidente GITPREVI
Dec. N° 8553/GP/2021
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